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Introducción al módulo de administración de AD FS 2.0

El módulo de administración de Active Directory Federation Services (AD FS) 2.0 proporciona supervisión tanto proactiva como reactiva de su implementación de AD FS 2.0 para el servidor de federación y los roles de proxy de servidor de federación. El módulo de administración supervisa los eventos que el servicio Windows AD FS 2.0 registra en los registros de eventos de AD FS 2.0, así como los datos de rendimiento que los contadores de rendimiento de AD FS 2.0 recopilan. También supervisa el estado global del sistema de AD FS 2.0 y la aplicación pasiva de federación, y proporciona alertas para los problemas críticos y de advertencia. 

Este módulo de administración incluye la supervisión de los componentes básicos siguientes: emisión de token, aceptación de token, servicio de artefactos, sitios web, administración de confianza, sustitución de certificados y sincronización de Windows Internal Database. Por ejemplo, el módulo de administración de AD FS 2.0 supervisa lo siguiente: 


Eventos que indican interrupciones del servicio y advertencias o errores operativos


Alertas que indican problemas de configuración y advertencias o errores de tareas en segundo plano


Si la auditoría se está produciendo correctamente


Comunicación entre el servidor de federación y el proxy de servidor de federación


Notificación de solicitudes de acceso con formato incorrecto


Disponibilidad de sitios web


Estado del certificado de Capa de sockets seguros (SSL) del sitio web pasivo de federación en Internet Information Services (IIS) (ubicado en <nombreDeEquipo>\Sites\Default Web Site\adfs\ls). 

Versión de documento

Esta guía se ha escrito tomando como base la versión 1.0.22.8 del módulo de administración de AD FS 2.0.

Obtener la última versión del módulo de administración y de la documentación

Puede encontrar el módulo de administración de AD FS 2.0 en System Center Operations Manager 2007 Catalog (http://go.microsoft.com/fwlink/?LinkId=82105).

Configuraciones compatibles

El módulo de administración de Active Directory Federation Services (AD FS) 2.0 se admite en las configuraciones de sistema operativo de la tabla siguiente.

	Configuración
	Compatibilidad

	Windows Server 2008
	32 bits y 64 bits 

	Windows Server 2008 R2
	64 bits 


La compatibilidad está sujeta a la Ayuda y soporte técnico (http://go.microsoft.com/fwlink/?Linkid=26134) global y al documento que explica las configuraciones compatibles de Operations Manager 2007 R2 (http://go.microsoft.com/fwlink/?Linkid=90676).

Introducción

En esta sección se describen las acciones que se deben realizar antes de importar el módulo de administración de Active Directory Federation Services (AD FS) 2.0, los pasos que se deben seguir después de importar el módulo de administración de AD FS 2.0 y la información sobre personalizaciones. 

Antes de importar el módulo de administración

Antes de importar el módulo de administración de Active Directory Federation Services (AD FS) 2.0, realice las acciones siguientes:


Instale System Center Operations Manager 2007 R2 o System Center Operations Manager 2007 Service Pack 1 (SP1). 


Utilizando el Asistente para agregar servicios de roles en Windows Server 2008, compruebe que están instalados los servicios de roles Compatibilidad con la administración de IIS 6 y Compatibilidad con la metabase de IIS 6. Algunos scripts de AD FS 2.0 dependen de los objetos de Instrumental de administración de Windows (WMI) en Internet Information Services (IIS) que se instalan. 

Archivos de este módulo de administración

El módulo de administración de Active Directory Federation Services (AD FS) 2.0 incluye la clase Microsoft.ActiveDirectoryFederationServices.2.0 de archivo. 

Módulo de administración adicionales recomendados

Aunque no se requieren módulos de administración adicionales para la realización del módulo de administración de Active Directory Federation Services (AD FS) 2.0, los módulos de administración siguientes pueden ser de interés porque complementan los servicios de supervisión de AD FS 2.0:


Windows Server Internet Information Services 7 Management Pack for System Center Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkID=156502)


Microsoft SQL Server Management Pack for Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkID=156501)

Cómo importar el módulo de administración de AD FS 2.0

Para obtener instrucciones sobre cómo se importa un módulo de administración, vea How to Import a Management Pack in Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkID=98348).

Después de importar el módulo de administración de Active Directory Federation Services (AD FS) 2.0, cree un nuevo módulo de administración para almacenar en él sustituciones y otras personalizaciones.

Configuración inicial

Después de importar el módulo de administración de Active Directory Federation Services (AD FS) 2.0, siga estos procedimientos para finalizar la configuración inicial:

1.
Crear un nuevo módulo de administración para almacenar en él sustituciones y otras personalizaciones. 

2.
Realizar detecciones para componentes supervisados.

Crear un módulo de administración nuevo para personalizaciones

La mayoría de los módulos de administración de proveedores están sellados, por lo que no se puede cambiar la configuración original en el archivo del módulo de administración. Sin embargo, se pueden crear personalizaciones, como sustituciones u objetos de supervisión nuevos, y guardarlos en un módulo de administración diferente. De forma predeterminada, System Center Operations Manager 2007 guarda todas las personalizaciones en el módulo de administración predeterminado. Como procedimiento recomendado, se debe crear en su lugar un módulo de administración independiente por cada módulo de administración sellado que se desee personalizar.

La creación de un nuevo módulo de administración para almacenar sustituciones tiene las ventajas siguientes: 


Simplifica el proceso de exportar personalizaciones creadas en los entornos de pruebas y previo a la producción al entorno de producción. Por ejemplo, en lugar de exportar el módulo de administración predeterminado que contiene personalizaciones de varios módulos de administración, puede exportar solamente el módulo que contiene personalizaciones de uno solo. 


Puede eliminar el módulo de administración original sin tener que eliminar primero el módulo de administración predeterminado. Un módulo de administración que contiene personalizaciones depende del módulo de administración original. Esta dependencia requiere eliminar el módulo de administración con personalizaciones antes de poder eliminar el módulo original. Si todas las personalizaciones se guardan en el módulo de administración predeterminado, se debe eliminar el módulo predeterminado antes de poder eliminar un módulo de administración original.


Es más fácil realizar el seguimiento y la actualización de personalizaciones a módulos de administración individuales.

Para obtener más información sobre módulos de administración sellados y sin sellar, vea Management Pack Formats (http://go.microsoft.com/fwlink/?LinkId=108355). Para obtener más información sobre personalizaciones de módulos de administración y el módulo de administración predeterminado, vea About Management Packs in Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108356).

Realizar detecciones para componentes supervisados

Debe configurar el servidor del Agente o de Operation Manager de modo que tenga permiso para realizar detecciones para los componentes que se supervisan. Al realizar esta acción, asegúrese de que tanto el Agente como Operation Manager tengan habilitada la opción Permitir que este servidor/agente actúe como proxy y detectar objetos administrados en otros equipos.
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Para configurar el Agente

	1.
Abra la Consola del operador de Operation Manager. 

2.
En el panel izquierdo, haga clic en la pestaña Administración. 

3.
Haga clic en Administración de dispositivos y, a continuación, en Administración con agente. 

4.
En el panel derecho, haga clic en el agente que desea configurar y, a continuación, en Propiedades.

5.
En la página Propiedades del agente, haga clic en la pestaña Seguridad.

6.
Asegúrese de que esté activada la casilla Permitir que este agente actúe como proxy y detectar objetos administrados en otros equipos. 
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Para configurar Operation Manager

	1.
Abra la Consola del operador de Operation Manager. 

2.
En el panel izquierdo, haga clic en la pestaña Administración. 

3.
Haga clic en Administración de dispositivos y, a continuación, en Servidores de administración.

4.
En el panel derecho, haga clic en el agente que desea configurar y, a continuación, en Propiedades.

5.
En la página Propiedades de servidor de administración, haga clic en la pestaña Seguridad.

6.
Asegúrese de que esté activada la casilla Permitir que este servidor actúe como proxy y detectar objetos administrados en otros equipos.


Configuración opcional

Habilitar la supervisión de las reglas de autorización

Dependiendo de cómo se haya implementado Active Directory Federation Services (AD FS) 2.0 en su organización, puede habilitar la capacidad de supervisar cómo funcionan las reglas de notificación de autorización en su organización. Microsoft supone que los administradores, antes de colocar AD FS 2.0 en el entorno de producción, han configurado correctamente las reglas de notificación de autorización de usuarios, y que cualquier denegación de acceso experimentada por los usuarios es consecuencia de las reglas de notificación de autorización configuradas. 

Las reglas siguientes están deshabilitadas de forma predeterminada en el módulo de administración de AD FS 2.0:


Error de autorización en representación


Error de autorización del autor de la llamada


Error de autorización en Actuar como

Puede habilitarlas realizando el procedimiento siguiente. 
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Para habilitar reglas

	1.
Abra la Consola del operador de Operation Manager. 

2.
Haga clic en la pestaña Crear del panel izquierdo. 

3.
Haga clic en Objetos del módulo de administración y, a continuación, en Reglas. 

4.
En la lista de reglas, busque la regla que desea habilitar en Tipo: Emisión de token, haga clic con el botón secundario en la regla, elija Invalidaciones, elija Invalidar la regla y, a continuación, haga clic en Para todos los objetos de tipo: Emisión de token. 


Consideraciones de seguridad

Es posible que tenga que personalizar su módulo de administración de Active Directory Federation Services (AD FS) 2.0. Determinadas cuentas no se pueden ejecutar en un entorno de bajos privilegios, o deben tener el mínimo de permisos. 

Entornos de bajos privilegios

Para que cada uno de los scripts de supervisión del lado cliente se pueda ejecutar correctamente, la cuenta de acción debe ser miembro del grupo Administradores o una cuenta de sistema local en el equipo del Agente en que se ejecuta Active Directory Federation Services (AD FS) 2.0.

Descripción de las operaciones de módulos de administración

Esta sección proporciona información adicional sobre los tipos de objetos que el módulo de administración de Active Directory Federation Services (AD FS) 2.0 detecta y sobre las clases implicadas. También explica los conceptos introducidos en la sección Escenarios de supervisión de clave. 

Objetos que el módulo de administración de AD FS 2.0 detecta

El módulo de administración de Active Directory Federation Services (AD FS) 2.0 detecta los tipos de objeto que se enumeran en la tabla siguiente. La tabla indica qué tipos de objeto se detectan, dependiendo del rol de AD FS 2.0 (rol de servidor de federación o rol de proxy de servidor de federación) en el equipo detectado. 

	Rol
	Tipo de objeto

	Servidor de federación
	Valor de inicialización del servidor de federación

	Servidor de federación
	AD FS 2.0

	Servidor de federación
	Servicio de federación

	Servidor de federación
	Servidor de federación

	Servidor de federación
	Autenticación

	Servidor de federación
	Administración de certificados

	Servidor de federación
	Administración de confianza

	Servidor de federación
	Sitios web

	Servidor de federación
	Sincronización de WID

	Servidor de federación
	Servicio de artefactos

	Servidor de federación
	Aceptación de tokens

	Servidor de federación
	Emisión del tokens

	Proxy de servidor de federación
	Valor de inicialización de proxy de servidor de federación

	Proxy de servidor de federación
	AD FS 2.0

	Proxy de servidor de federación
	Proxies de servidor de federación

	Proxy de servidor de federación
	Proxy de servidor de federación

	Proxy de servidor de federación
	Autenticación

	Proxy de servidor de federación
	Sitios web


El tipo de objeto Valor de inicialización del servidor de federación o Valor de inicialización del proxy de servidor de federación se detecta cuando el servidor de federación o el proxy de servidor de federación está instalado en el equipo supervisado.

Para obtener información sobre la detección de objetos, vea Object Discoveries in Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108505) en la Ayuda de System Center Operations Manager 2007.

Clases

El diagrama siguiente muestra las clases que se definen en el módulo de administración de Active Directory Federation Services (AD FS) 2.0.
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Clases abstractas

Las clases abstractas no tienen instancias y solo existen para actuar como clase base de otras clases. Teniendo en cuenta esta afirmación, la clase Microsoft.ActiveDirectoryFederationServices20.FederationServer, y todas las clases que hospeda, heredan de una clase abstracta denominada Microsoft.ActiveDirectoryFederationServices20.FederationServerBase. 

Asimismo, la clase Microsoft.ActiveDirectoryFederationServices20.FederationServerProxy, y todas las clases que hospeda, heredan de una clase abstracta denominada Microsoft.ActiveDirectoryFederationServices20.FederationServerProxyBase.

Tanto Microsoft.ActiveDirectoryFederationServices20.FederationServer como Microsoft.ActiveDirectoryFederationServices20.FederationServerBase heredan de otra clase abstracta denominada Microsoft.ActiveDirectoryFederationServices20.ActiveDirectoryFederationServices20Base.

Escenarios de supervisión de clave

En las tablas siguientes se enumeran los subescenarios para monitores y reglas que el módulo de administración de Active Directory Federation Services (AD FS) 2.0 ha implementado para escenarios de supervisión de nivel superior de clave. Si hay errores en esos escenarios o si un evento de acierto indica una advertencia, se genera una alerta. 

En algunos casos, las alertas se suprimen de modo que solo se genera una alerta cuando se producen muchos errores o advertencias con la misma causa principal. (Vea la columna Supresión de alerta en las tablas de esta sección). Para los monitores y reglas basados en eventos, el evento se contabiliza antes de que se genere una alerta para los errores intermitentes. (Vea la columna Recuento de eventos en las tablas de esta sección).
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Nota 

La supresión de alertas se aplica solo a las reglas. El recuento de eventos se aplica solo a los monitores. 

Escenario de errores de emisión de tokens

Los monitores y reglas de la tabla siguiente supervisan los errores de emisión de token que se observan en el equipo proxy de servidor de federación y en el servicio de federación para los eventos de advertencia relacionados con la emisión de token.

	Subescenario
	Nombre de regla/monitor
	Supresión de alerta
	Recuento de eventos

	Artefacto: No se pudo establecer conexión con la base de datos de artefactos.
	Error de apertura de conexión a la base de datos de artefactos
	N/D
	No

	Artefacto: No se pudieron obtener artefactos de la base de datos de artefactos.
	Error de obtención de la base de datos de artefactos
	N/D
	No

	Artefacto: No se pudieron agregar artefactos a la base de datos de artefactos.
	Error de adición a la base de datos de artefactos
	N/D
	No

	Artefacto: No se pudieron quitar artefactos de la base de datos de artefactos.
	Error de eliminación en la base de datos de artefactos
	N/D
	Si los mismos errores se producen al menos 30 veces en una hora

	Artefacto: No se pudo iniciar el servicio de artefactos.
	Excepción de inicio del servicio de artefactos
	N/D
	No

	Artefacto: El servicio de resolución de artefactos SAML no está habilitado para el usuario de confianza.
	Error de artefacto solicitado pero deshabilitado
	Se suprime si los errores se producen con el mismo usuario de confianza
	N/D

	Solicitud de resolución de artefactos: El extremo de resolución de artefactos SAML no está configurado o está deshabilitado.
	Error de extremo de resolución de artefactos no configurado
	Se suprime si se producen los mismos errores
	N/D

	Solicitud de resolución de artefactos: La solicitud de resolución de artefactos SAML ha especificado un emisor que no está configurado para el usuario de confianza.
	Error de identidad de servicio de resolución de artefactos no encontrada
	Se suprime si los errores se producen con el mismo usuario de confianza
	N/D

	Solicitud de resolución de artefactos: Se ha producido un error en la solicitud de resolución de artefactos SAML.
	Error en la resolución de artefactos
	N/D
	No

	Solicitud de resolución de artefactos: El servicio de federación no ha podido emitir un token porque el artefacto SAML no se pudo resolver. Se ha producido un error en la solicitud de resolución de artefactos realizada a la confianza del proveedor de notificaciones.
	Error en la solicitud de resolución de artefactos SAML
	Se suprime si los errores se producen con el mismo proveedor de notificaciones
	N/D

	Solicitud de resolución de artefactos: El proveedor de notificaciones no tiene un extremo de resolución de artefactos SAML con el índice especificado configurado. Se ha producido un error en la resolución de artefactos.
	Error de extremo de resolución de artefactos SAML no encontrado
	Se suprime si los errores se producen con el mismo proveedor de notificaciones
	N/D

	Servicio consumidor de aserciones: La solicitud de SAML especificó un índice del servicio consumidor de aserciones que no está configurado en el usuario de confianza.
	Índice de servicio consumidor de aserciones no coincidente
	Se suprime si los errores se producen con el mismo usuario de confianza y el mismo índice del servicio consumidor de aserciones
	N/D

	Servicio consumidor de aserciones: El extremo de enlace de protocolo del servicio consumidor de aserciones especificado en la solicitud de SAML no está configurado en el usuario de confianza.
	Enlace de protocolo del servicio consumidor de aserciones no coincidente
	Se suprime si los errores se producen con el mismo usuario de confianza y el mismo enlace de protocolo del servicio consumidor de aserciones
	N/D

	Servicio consumidor de aserciones: La dirección URL del servicio consumidor de aserciones especificada en la solicitud de SAML no está configurada en el usuario de confianza.
	Dirección URL de servicio consumidor de aserciones no coincidente
	Se suprime si los errores se producen con el mismo usuario de confianza y la misma dirección URL del servicio consumidor de aserciones
	N/D

	Servicio consumidor de aserciones: El extremo del servicio consumidor de aserciones especificado en la solicitud de SAML no está configurado en el usuario de confianza.
	No se configuró el extremo del servicio consumidor de aserciones
	Se suprime si los errores se producen con el mismo usuario de confianza
	N/D

	Servicio consumidor de aserciones: El usuario de confianza no está configurado con el servicio consumidor de aserciones de SAML.
	Error por falta de configuración con el servicio consumidor de aserciones de SAML
	Se suprime si los errores se producen con el mismo usuario de confianza
	N/D

	Almacén de atributos: No se pudo cargar el almacén de atributos configurado en el servicio de federación.
	Error de carga del almacén de atributos
	Se suprime si los errores se producen con el mismo almacén de atributos
	N/D

	Almacén de atributos: Se ha producido un error al intentar ejecuta una consulta al almacén de atributos SQL.
	Error en la ejecución de una consulta al almacén de atributos SQL
	Se suprime si los errores se producen con el mismo almacén de atributos SQL y la misma consulta
	N/D

	Almacén de atributos: Se ha producido un error de procesamiento en el almacén de atributos o en la regla del almacén de atributos.
	Error de procesamiento de reglas del almacén de atributos
	N/D
	No

	Autorización: El servicio de federación no pudo autorizar la emisión de token para el autor de la llamada en nombre del sujeto al usuario de confianza.
	Error de autorización en representación
	Se suprime si los errores se producen con el mismo autor de la llamada, el mismo sujeto y el mismo usuario de confianza
	N/D

	Autorización: El servicio de federación no pudo autorizar la emisión de token para el autor de la llamada al usuario de confianza.
	Error de autorización del autor de la llamada
	Se suprime si los errores se producen con el mismo autor de la llamada y el mismo usuario de confianza
	N/D

	Certificado: El certificado de firma de tokens del usuario de confianza no es válido.
	El certificado de firma del usuario de confianza no es válido
	Se suprime si los errores se producen con el mismo usuario de confianza y la misma huella
	N/D

	Certificado: La cuenta de servicio que el servicio Windows AD FS 2.0 utiliza no tiene permiso de acceso a la clave privada de sus certificados de firma de tokens y/o sus certificados de descifrado de tokens.
	Error de clave privada de certificado inaccesible
	N/D
	No

	Certificado: Se ha producido un error al intentar crear la cadena de certificados para la veracidad del usuario de confianza usando el certificado de cifrado identificado con una huella digital.
	Error de certificado de cifrado de usuario de confianza
	Se suprime si los errores se producen con el mismo usuario de confianza y la misma huella
	N/D

	Certificado: Se ha producido un error mientras se creaba la cadena de certificados para el certificado de cliente identificado con la huella digital.
	Error de comprobación de CRL para el certificado de cliente
	Se suprime si los errores se producen con la misma huella digital
	N/D

	Controlador de dominio: El servicio de federación no pudo encontrar un controlador de dominio en el dominio.
	Error de búsqueda de LDAP
	Se suprime si los errores se producen con el mismo controlador de dominio
	N/D

	Extremo: El extremo MEX (WS-Metadata Exchange) que se utiliza para la autenticación sobre protocolos SOAP y HTTP no es accesible.
	El extremo MEX es inaccesible
	N/D
	N/D

	Extremo: El extremo MEX (WS-Metadata Exchange) del proxy de servidor de federación en el servidor de federación es inaccesible.
	El extremo MEX del proxy es inaccesible
	N/D
	N/D

	Pasivo de federación: Se ha producido un error de comunicación al intentar obtener un token del servicio de federación.
	Error de comunicación de servicio pasivo de federación
	N/D
	No

	Pasivo de federación: Se produjo un error durante la solicitud pasiva de federación.
	Error en la solicitud pasiva de federación
	N/D
	No

	Pasivo de federación: Se ha producido un error durante el cierre de sesión pasivo de federación.
	Error durante el cierre de sesión pasivo de federación en el proxy de servidor de federación
	N/D
	No

	Pasivo de federación: Se ha producido un error de comunicación al intentar obtener un token del servicio de federación.
	Error de comunicación del servicio pasivo de federación en el proxy de servidor de federación
	N/D
	No

	Pasivo de federación: Se produjo un error durante la solicitud pasiva de federación.
	Error en la solicitud pasiva de federación en el proxy de servidor de federación
	N/D
	No

	Servidor de catálogo global: El servicio de federación no se pudo conectar a un servidor de catálogo global.
	Error en la conexión de servidor de catálogo global
	Se suprime si los errores se producen con el mismo servidor de catálogo global
	N/D

	Servidor de catálogo global: El servicio de federación no pudo consultar a un servidor de catálogo global.
	Error de servidor de catálogo global LDAP
	Se suprime si los errores se producen con el mismo servidor de catálogo global
	N/D

	Servidor LDAP: El servicio de federación no se pudo conectar a un servidor LDAP.
	Error en la conexión LDAP
	Se suprime si los errores se producen con el mismo servidor LDAP
	N/D

	Servidor LDAP: El servicio de federación no pudo consultar un servidor LDAP.
	Error de consulta de servidor LDAP
	Se suprime si los errores se producen con el mismo servidor LDAP
	N/D

	Directiva NameID: El servidor de federación no puede procesar la misma solicitud de autenticación de SAML porque no se puede satisfacer la directiva NameID que se especificó en la solicitud de autenticación.
	Directiva NameID no admitida
	Se suprime si los errores se producen con el mismo usuario de confianza y la misma directiva NameID
	N/D

	Solicitud de SAML: El servicio de federación ha encontrado un error al procesar la solicitud de autenticación de SAML.
	Error de procesamiento de solicitud de SAML
	N/D
	No

	Seguridad: El token utilizado para autenticar el usuario o la solicitud está firmado con un algoritmo de firma que no es el algoritmo de firma esperado.
	Error de algoritmo de firma no seguro
	Se suprime si los errores se producen con el mismo emisor
	N/D

	Seguridad: La solicitud de resolución de artefactos SAML está firmada con un algoritmo de firma que no es el algoritmo de firma esperado.
	Error de algoritmo de firma no seguro en la solicitud de resolución de artefactos
	Se suprime si los errores se producen con el mismo usuario de confianza
	N/D

	Seguridad: La solicitud de SAML está firmada con un algoritmo de firma que no es el algoritmo de firma esperado.
	Error de algoritmo de firma no seguro en solicitud de SAML
	Se suprime si se producen los mismos errores
	N/D

	Seguridad: El servicio de federación no pudo satisfacer una solicitud de token porque no se cumplió el requisito de tipo de autenticación para el usuario de confianza.
	Tipo de autenticación no válido
	Se suprime si los errores se producen con el mismo usuario de confianza y el mismo tipo de autenticación
	N/D

	Comprobación de firma: Se ha producido un error en la comprobación de la firma de mensaje SAML del emisor de mensaje.
	Error en la comprobación de firmas de solicitudes de SAML
	Se suprime si los errores se producen con el mismo emisor de mensaje
	N/D

	Comprobación de firma: El servicio de resolución de artefactos no pudo comprobar la firma de la solicitud.
	Error de comprobación de firma por el servicio de resolución de artefactos
	Se suprime si se producen los mismos errores
	N/D

	Confianza: La relación de confianza entre el proxy del servidor de federación y el servicio de federación se estableció correctamente.
	La confianza de proxy de servidor de federación se estableció correctamente
	No
	N/D

	Solicitud de WS-Trust: El servicio de federación ha encontrado un error al intentar procesar la solicitud de WS-Trust.
	Error de procesamiento de solicitud de WS-Trust
	N/D
	No


Escenario de errores de aceptación de tokens

Los monitores y reglas de la tabla siguiente supervisan los errores de aceptación de token en el servicio de federación y otros eventos de advertencia. Algunos de estos errores también producirán errores de emisión de token.

	Subescenario
	Nombre de regla/monitor
	Supresión de alerta
	Recuento de eventos

	Solicitud de resolución de artefactos: La confianza del proveedor de notificaciones no tiene configurado el extremo de servicio de resolución de artefactos SAML. Se ha producido un error en la resolución de artefactos SAML.
	Falta el extremo de servicio de resolución de artefactos
	Se suprime si los errores se producen con el mismo proveedor de notificaciones
	N/D

	Certificado: El certificado de firma de tokens del proveedor de notificaciones no es válido.
	El certificado de firma del proveedor de notificaciones no es válido
	Se suprime si los errores se producen con el mismo proveedor de notificaciones y la misma huella
	N/D

	Certificado: No se puede encontrar el certificado que se usa para validar la firma de token/mensaje obtenida del proveedor de notificaciones. Se ha producido un error en la aceptación y la emisión de tokens.
	No se puede encontrar el certificado de firma del proveedor de notificaciones
	Se suprime si los errores se producen con el mismo proveedor de notificaciones
	N/D

	Certificado: El certificado de cifrado del proveedor de notificaciones no es válido. Se ha producido un error en el cierre de sesión de SAML.
	El certificado de cifrado del proveedor de notificaciones no es válido
	Se suprime si los errores se producen con el mismo proveedor de notificaciones
	N/D

	Pasivo de federación: Se ha producido un error durante el cierre de sesión pasivo de federación.
	Error en cierre de sesión pasivo de federación
	N/D
	No

	Pasivo de federación: Se ha producido un error durante el procesamiento de la solicitud de cierre de sesión de SAML.
	Error de cierre de sesión de SAML
	Se suprime si los errores se producen con la misma identidad de iniciador de cierre de sesión y la misma identidad de autor de la llamada
	N/D

	Pasivo de federación: La solicitud de cierre de sesión único de SAML no corresponde al participante que inició sesión.
	Error de identificador de nombre de cierre de sesión de SAML no encontrado
	Se suprime si los errores se producen con el mismo solicitante y el mismo identificador de nombre
	N/D

	Comprobación de firma: Se ha producido un error en la comprobación de la firma de la respuesta de artefacto del proveedor de notificaciones.
	Error en la comprobación de firma de respuesta de artefacto
	Se suprime si los errores se producen con el mismo proveedor de notificaciones
	N/D

	Detección de reproducción de tokens: El servicio de resolución de artefactos SAML ha detectado un error al intentar realizar una detección de reproducción de tokens. No se pudo realizar la detección de reproducción de tokens.
	Error de detección de reproducción de tokens
	N/D
	No

	Validación de tokens: El emisor de tokens que la clave identifica no coincide con ninguna de las confianzas de proveedores de notificaciones conocidas que se han configurado para este servicio de federación.
	Emisor de tokens no coincidente
	Se suprime si los errores se producen con el mismo proveedor de notificaciones
	N/D

	Validación de tokens: El atributo NotBefore para el token recibido tiene un valor que está establecido en un momento futuro que todavía no ha tenido lugar.
	Error de token de seguridad todavía no válido
	Se suprime si se producen los mismos errores
	N/D

	Validación de tokens: El URI de audiencia especificado en el token no coincide con los identificadores aceptables de este servicio de federación.
	URI de audiencia no válido
	Se suprime si se producen los mismos errores
	N/D

	Validación de tokens: Se ha producido un error en la validación de tokens.
	Error de validación de token de seguridad
	N/D
	No

	Validación de tokens: Se rechazó un token de seguridad porque el IssueInstant especificado era anterior al período de tiempo permitido.
	Error por instante de emisión no válido
	N/D
	No


Escenario de errores de administración de confianza

Los monitores y reglas de la tabla siguiente supervisan los errores de administración de confianza en el servicio de federación y otros eventos de advertencia.

	Subescenario
	Nombre de regla/monitor
	Supresión de alerta
	Recuento de eventos

	Actualización automática: La actualización automática de los metadatos de federación para una o más configuraciones de confianza se ha deshabilitado mientras la supervisión automática se ha habilitado. Los cambios futuros que se realicen en las organizaciones asociadas dejarán de confirmarse automáticamente en las configuraciones de confianza de este servicio de federación.
	Actualización automática de la confianza deshabilitada
	N/D
	No

	Actualización automática: El servicio de supervisión de confianza ha actualizado automáticamente la relación de confianza de forma correcta con los cambios publicados del asociado. Sin embargo, se omitieron algunos metadatos.
	Advertencia de actualización automática correcta
	Se suprime si los errores se producen con la misma confianza
	N/D

	Actualización automática: El servicio de supervisión de confianza detectó cambios en los metadatos de federación de la relación de confianza, pero no aplicó los cambios automáticamente en el asociado de confianza.
	Advertencia de omisión de actualización automática
	Se suprime si los errores se producen con la misma confianza
	N/D

	Operación de base de datos de configuración: El servicio de supervisión de confianza de AD FS 2.0 detectó un error al escribir en un objeto de la base de datos de configuración de AD FS.
	Error de escritura de supervisión de confianza
	N/D
	Si el mismo error se produce más de 3 veces en 5 días

	Operación de base de datos de configuración: Se ha producido un error al intentar leer datos almacenados en la base de datos de configuración de AD FS. La supervisión de confianza se ha anulado temporalmente, pero se realizará otro intento automáticamente sobre la base del valor de intervalo de supervisión establecido para todas las confianzas.
	Error de lectura de supervisión de confianza
	N/D
	Si el mismo error se produce más de 3 veces en 5 días

	Metadatos de federación: El servicio de federación no pudo recuperar el documento de metadatos de federación.
	Error de recuperación de supervisión de confianza
	N/D
	Si el mismo error se produce más de 3 veces en 5 días

	Metadatos de federación: El servicio de federación no pudo crear el documento de metadatos de federación.
	Error en la creación del documento de datos de federación
	N/D
	No

	Metadatos de federación: El servicio de federación no puede escuchar solicitudes de lectura de documentos de metadatos de federación debido a un error inesperado.
	Error de escucha en solicitudes de metadatos de federación
	N/D
	No

	Metadatos de federación: El servicio de supervisión de confianza no pudo leer el documento de metadatos de federación.
	Error de análisis de metadatos de federación
	N/D
	Si el mismo error se produce más de 3 veces en 5 días

	Metadatos de federación: El servicio de supervisión de confianza no pudo procesar los datos del documento de metadatos.
	Error de procesamiento de metadatos de federación
	N/D
	Si el mismo error se produce más de 3 veces en 5 días

	Error genérico: Se ha producido un error durante la supervisión de una relación de confianza. La supervisión de confianza se ha anulado temporalmente, pero se realizará otro intento automáticamente sobre la base del valor de intervalo de supervisión establecido para todas las confianzas.
	Error genérico de supervisión de confianza
	N/D
	Si el mismo error se produce más de 3 veces en 5 días


Escenario de errores de sitio web

Los monitores y reglas de la tabla siguiente supervisan los errores y advertencias de sitio web pasivo de federación en el servidor de federación y en los equipos proxy de servidor de federación.

	Subescenario
	Nombre de regla/monitor
	Supresión de alerta
	Recuento de eventos

	Grupo de aplicaciones: El grupo de aplicaciones de AD FS 2.0 no se está ejecutando en IIS.
	El grupo de aplicaciones de AD FS 2.0 no se está ejecutando en el servidor de federación
	N/D
	No

	Grupo de aplicaciones: El grupo de aplicaciones de AD FS 2.0 no se está ejecutando en IIS en el proxy de servidor de federación.
	El grupo de aplicaciones de AD FS 2.0 no se está ejecutando en el proxy de servidor de federación
	N/D
	No

	Servicio de administración IIS: El Servicio de administración IIS no se ha iniciado en el proxy de servidor de federación.
	El Servicio de administración IIS no se ha iniciado
	N/D
	No

	Certificado SSL: El certificado SSL configurado para el sitio web pasivo de federación ha expirado o se ha revocado.
	Error de certificado SSL en el servidor de federación
	N/D
	No

	Certificado SSL: El certificado SSL configurado para el sitio web pasivo de federación expirará en 20 días.
	Advertencia de certificado SSL en el servidor de federación
	N/D
	No

	Certificado SSL: Se ha producido un error al intentar comprobar el estado de revocación del certificado SSL configurado en el sitio web pasivo de federación.
	Error de comprobación de revocación de certificado SSL en el servidor de federación
	N/D
	No

	Certificado SSL: Se ha producido un error al intentar comprobar el estado de revocación del certificado SSL configurado en el sitio web pasivo de federación.
	Error de comprobación de revocación de certificado SSL en el proxy de servidor de federación
	N/D
	No

	Certificado SSL: El certificado SSL configurado para el sitio web pasivo de federación ha expirado o se ha revocado.
	Error de certificado SSL en el proxy de servidor de federación
	N/D
	No

	Certificado SSL: El certificado SSL configurado para el sitio web pasivo de federación expirará en 20 días.
	Advertencia de certificado SSL en el proxy de servidor de federación
	N/D
	No

	Web.config: Falta la aplicación de sitio web pasivo de federación de AD FS 2.0 en IIS en el servidor de federación.
	Falta la aplicación de sitio web pasivo de federación en el servidor de federación
	N/D
	No

	Web.config: No se pudo realizar la solicitud web porque se produjo un error en el archivo web.config en el servidor de federación.
	Error de configuración web pasiva de federación
	N/D
	No

	Web.config: No se pudo realizar la solicitud web porque se produjo un error en el archivo web.config en el proxy de servidor de federación
	Error de configuración web pasiva de federación en el proxy de servidor de federación
	N/D
	No


Escenario de errores de sincronización de Windows Internal Database (WID)

Los monitores y reglas de la tabla siguiente supervisan los errores de sincronización de Windows Internal Database (WID) en el equipo servidor de federación en el escenario de granja de servidores.

	Subescenario
	Nombre de regla/monitor
	Supresión de alerta
	Recuento de eventos

	No se produjo la sincronización de los datos almacenados en el servidor de federación principal con los datos de un servidor de federación secundario.
	Error de sincronización de la base de datos de configuración de AD FS
	N/D
	Si los mismos errores se producen al menos 3 veces en 30 minutos

	AD FS 2.0 ha detectado que el servicio de federación tiene más de 100 relaciones de confianza configuradas, y que los datos de la base de datos de configuración de AD FS para este servicio de federación se almacenan y sincronizan utilizando la tecnología de Windows Internal Database.
	Infracción de umbral de sincronización
	Se suprime si se producen los mismos errores
	N/D


Escenarios de errores de administración de certificados

Los monitores y reglas de la tabla siguiente supervisan los errores de administración de certificados en el servicio de federación.

	Subescenario
	Nombre de regla/monitor
	Supresión de alerta
	Recuento de eventos

	El servicio de federación no pudo cargar certificados adicionales.
	Error de carga de certificado adicional
	Se suprime si los errores se producen con la misma huella digital
	No

	Se produjo un error en la supervisión de certificado.
	Error de supervisión de certificado
	N/D
	No


Escenario de errores generales del servidor de federación

Los monitores y reglas de la tabla siguiente supervisan los errores de inicio y otros errores de funcionamiento o de configuración en el equipo servidor de federación o en el servicio de federación.

	Subescenario
	Nombre de regla/monitor
	Supresión de alerta
	Recuento de eventos

	Certificado: La cuenta de servicio de AD FS no ha podido tener acceso a la clave privada para el certificado de firma de tokens o descifrado de tokens que está en la base de datos de configuración de AD FS.
	Error en el inicio del servicio Windows AD FS 2.0 a causa de una clave privada
	N/D
	No

	Certificado: No se ha encontrado el certificado configurado en la configuración del servicio de federación. No se pudo iniciar el servicio Windows AD FS 2.0.
	Error en el inicio del servicio Windows AD FS 2.0 porque falta un certificado
	N/D
	No

	Certificado: El certificado configurado en el servicio de federación no era único. No se pudo iniciar el servicio Windows AD FS 2.0.
	Error en el inicio del servicio Windows AD FS 2.0 a causa de un certificado no único
	N/D
	No

	Certificado: El certificado identificado por la huella digital no se pudo encontrar en el almacén de certificados de LocalMachine/My store.
	Advertencia de carga de certificado
	Se suprime si los errores se producen con el mismo certificado
	No

	Certificado: Se ha producido un error al intentar crear la cadena de certificados para el certificado de configuración identificado con la huella digital. 
	Error en la validación del certificado
	Se suprime si los errores se producen con la misma huella digital
	No

	Certificado: AD FS 2.0 ha detectado que se tienen que actualizar manualmente uno o más certificados de la base de datos de configuración de AD FS porque han expirado o expirarán pronto.
	Advertencia de certificados expirados en configuración
	N/D
	No

	Certificado: AD FS 2.0 ha detectado que una o más de sus confianzas requieren que sus certificados se actualicen manualmente porque han expirado o expirarán pronto.
	Advertencia de confianzas por expiración de certificados
	N/D
	No

	Certificado: No se pudo iniciar el servicio Windows AD FS 2.0 porque uno de los certificados configurados no es válido o ha expirado.
	Error en el inicio del servicio Windows AD FS 2.0 a causa de un certificado no válido
	N/D
	No

	Configuración: El elemento '%1' en el archivo de configuración de servicio de AD FS 2.0 tiene datos no válidos. No se pudo iniciar el servicio Windows AD FS 2.0.
	Error en el inicio del servicio Windows AD FS 2.0 porque el formato de configuración no es correcto
	N/D
	No

	Configuración: Faltaba el elemento necesario en el archivo de configuración de servicio de AD FS 2.0. No se pudo iniciar el servicio Windows AD FS 2.0.
	Error en el inicio del servicio Windows AD FS 2.0 porque falta un valor de configuración
	N/D
	No

	Configuración: El servicio de federación detectó un error de configuración. No se pudo iniciar el servicio Windows AD FS 2.0.
	El servicio Windows AD FS 2.0 no se pudo iniciar en el servidor de federación a causa de errores de configuración
	N/D
	No

	Configuración: El servidor de federación no pudo actualizar su memoria caché.
	Error de recarga de configuración de servicio
	N/D
	Si los errores se producen al menos 3 veces en 1 hora

	Base de datos de configuración: La base de datos de configuración de AD FS almacenada en SQL Server no está disponible.
	Base de datos de configuración de SQL no disponible
	N/D
	No

	Base de datos de configuración: La base de datos de configuración de AD FS no se pudo cargar correctamente. No se pudo iniciar el servicio Windows AD FS 2.0.
	Error en el inicio del servicio Windows AD FS 2.0 a causa de un error de carga de configuración
	N/D
	No

	Base de datos de configuración: Se ha producido un error en la sincronización de la base de datos de configuración de AD FS.
	Error en la sincronización de la base de datos de configuración
	N/D
	No

	Base de datos de configuración: Se ha producido un error al registrar la notificación en la base de datos SQL con la cadena de conexión para el tipo de caché.
	Error de registro de notificación de SQL
	N/D
	No

	Extremo: Se ha producido un error al intentar habilitar uno o más extremos para este servicio de federación. No se pudo iniciar el servicio Windows AD FS 2.0.
	Error en el inicio del servicio Windows AD FS 2.0 a causa de una excepción
	N/D
	No

	Servicio: El servicio Windows AD FS 2.0 se detuvo en el servidor de federación.
	Servicio Windows AD FS 2.0 detenido en el servidor de federación
	N/D
	No

	Reinicio del servicio: Se ha producido un error al intentar reiniciar el subservicio.
	Error de reinicio de host de servicio
	N/D
	No

	Registro SPN: El SPN de la cuenta de servicio de AD FS 2.0 no está registrado correctamente en Active Directory.
	SPN no registrado
	N/D
	No

	Excepción inesperada: El servicio de federación ha detectado un error de excepción inesperado y el servicio Windows AD FS 2.0 se ha detenido.
	Error de excepción no controlada
	N/D
	No


Escenario de errores generales del proxy de servidor de federación

Los monitores y reglas de la tabla siguiente supervisan los errores de inicio y otros errores de funcionamiento o de configuración en el equipo proxy de servidor de federación.

	Subescenario
	Nombre de regla/monitor
	Supresión de alerta
	Recuento de eventos

	Extremo: No hay extremos configurados para el proxy de servidor de federación en el servicio de federación.
	No hay extremos configurados para el proxy
	N/D
	No

	Extremo: El proxy de servidor de federación no pudo recuperar la lista de extremos desde el servicio de federación.
	Error de recuperación de extremos de proxy
	N/D
	Si los errores se producen al menos 20 veces en 15 minutos

	Conexión del servidor de federación: El proxy de servidor de federación no puede establecer contacto con el servidor de federación.
	Tiempo de espera de conexión del servidor de federación
	N/D
	Si los errores se producen al menos 10 veces en media hora

	Conexión del servidor de federación: El proxy de servidor de federación no puede establecer contacto con el servidor de federación.
	Error de conexión de proxy de servidor de federación
	N/D
	N/D

	Servicio: El servicio Windows AD FS 2.0 se detuvo en el proxy de servidor de federación.
	Servicio Windows AD FS 2.0 detenido en el proxy de servidor de federación
	N/D
	No

	Inicio: El servicio de federación detectó un error de configuración. No se pudo iniciar el servicio Windows AD FS 2.0.
	El servicio Windows AD FS 2.0 no se pudo iniciar en el proxy de servidor de federación a causa de errores de configuración
	N/D
	No

	Inicio: No se pudo iniciar el servicio Windows AD FS 2.0 en el proxy de servidor de federación.
	Error en el inicio del proxy de servidor de federación
	N/D
	No

	Confianza: El proxy de servidor de federación no ha podido establecer una relación de confianza para el canal SSL con el servidor de federación.
	El certificado SSL del servidor de federación no es de confianza
	N/D
	No

	Confianza: El proxy de servidor de federación no se pudo autenticar en el servidor de federación.
	El proxy de servidor de federación no es de confianza para el servidor de federación
	N/D
	No

	Confianza: El proxy de servidor de federación no pudo establecer una relación de confianza con el servicio de federación.
	El proxy de servidor de federación no ha podido establecer confianza
	N/D
	No

	Confianza: El proxy de servidor de federación no ha podido renovar su confianza con el servicio de federación.
	El proxy de servidor de federación no ha podido renovar la confianza
	N/D
	Si los errores se producen al menos 6 veces en 1,5 días


Problemas conocidos

En esta sección se describen los problemas conocidos relacionados con la configuración del módulo de administración de Active Directory Federation Services (AD FS) 2.0. Si no puede configurar el módulo de administración correctamente, es posible que tenga que:


Ejecutar los comandos net stop healthservice y net start healthservice en un símbolo del sistema del equipo en que se ejecuta MOM en situaciones en que se haya vuelto a importar el módulo de administración.


Deshabilitar IP versión 6 (IPV6) en el equipo del agente en que se ejecuta AD FS 2.0. Para obtener más información, vea How to disable certain Internet Protocol version 6 (IPv6) components in Windows Vista, Windows 7, and Windows Server 2008. 

Apéndice: Scripts

En la tabla siguiente se describen todos los scripts que se incluyen en el módulo de administración de Active Directory Federation Services (AD FS) 2.0.

	Script
	Finalidad
	Regla/tarea

	FederationServerDiscovery.ps1
	Se ejecuta en el equipo servidor de federación y comprueba la detección del servidor de federación
	Detección del servidor de federación

	FederationServerProxyDiscovery.ps1
	Se ejecuta en el proxy de servidor de federación y comprueba la detección del proxy de servidor de federación
	Detección del proxy de servidor de federación

	FederationServerProxyToServerCommunicationCheck.ps1
	Se ejecuta en el equipo proxy de servidor de federación y consulta el XML de metadatos de federación del equipo servidor de federación
	Error de conexión de proxy de servidor de federación

	FederationServerProxyMEXEndpointCheck.ps1
	Se ejecuta en el equipo proxy de servidor de federación y consulta el extremo MEX del proxy en el servicio de federación
	El extremo MEX del proxy es inaccesible

	FederationServerProxyWebsitesIISCheck.ps1
	Se ejecuta en el equipo proxy de servidor de federación y comprueba si el servicio de IIS se está ejecutando y si el grupo de aplicaciones ADFSAppPool se está ejecutando en el equipo proxy
	El grupo de aplicaciones de AD FS 2.0 no se está ejecutando en el proxy de servidor de federación

	FederationServerProxyWebsitesIISVDirCheck.ps1
	Se ejecuta en el equipo proxy de servidor de federación y comprueba si el directorio virtual FedPassive existe en el equipo proxy
	Falta la aplicación de sitio web pasivo de federación en el proxy de servidor de federación

	FederationServerProxyWebsitesSSLCertFutureExpiryCheck.ps1
	Se ejecuta en el equipo proxy de servidor de federación y comprueba si el certificado SSL configurado expirará en 20 días o en un plazo inferior en el equipo proxy
	Advertencia de certificado SSL en el proxy de servidor de federación

	FederationServerProxyWebsitesSSLCertValidityCheck.ps1
	Se ejecuta en el equipo proxy de servidor de federación y comprueba si el certificado SSL configurado ha expirado o se ha revocado en el equipo proxy
	Error de certificado SSL en el proxy de servidor de federación

	FederationServerProxyWebsitesSSLCertRevocationCheckFailureCheck.ps1
	Se ejecuta en el equipo proxy de servidor de federación y confirma si la comprobación de revocación del certificado SSL se puede realizar correctamente en el equipo proxy
	Error de comprobación de revocación de certificado SSL en el proxy de servidor de federación

	FederationServerRemoteSQLServerPing.ps1
	Se ejecuta en el equipo servidor de federación y realiza un ping de red en el equipo de SQL Server que hospeda la base de datos de configuración de AD FS
	Base de datos de configuración de SQL no disponible

	FederationServerSPNCheck.ps1
	Se ejecuta en el servidor de federación y comprueba si se ha configurado el SPN correcto para la cuenta de servicio de AD FS
	SPN no registrado

	FederationServerMEXEndpointCheck.ps1
	Se ejecuta en el equipo servidor de federación y consulta el extremo MEX en el servicio de federación
	El extremo MEX es inaccesible

	FederationServerWebsitesIISCheck.ps1
	Se ejecuta en el equipo servidor de federación y comprueba si el servicio de IIS se está ejecutando y si el grupo de aplicaciones ADFSAppPool se está ejecutando en el servidor de federación
	El grupo de aplicaciones de AD FS 2.0 no se está ejecutando en el servidor de federación

	FederationServerProxyWebsitesIISVDirCheck.ps1
	Se ejecuta en el equipo servidor de federación y comprueba si el directorio virtual adfs\ls que representa el sitio web pasivo de federación existe en el equipo servidor de federación
	Falta la aplicación de sitio web pasivo de federación en el servidor de federación

	FederationServerWebsitesSSLCertFutureExpiryCheck.ps1
	Se ejecuta en el equipo servidor de federación y comprueba si el certificado SSL configurado expirará en 20 días o en un plazo inferior en el equipo servidor de federación
	Advertencia de certificado SSL en el servidor de federación

	FederationServerWebsitesSSLCertValidityCheck.ps1
	Se ejecuta en el equipo servidor de federación y comprueba si el certificado SSL configurado ha expirado o se ha revocado en el equipo servidor de federación
	Error de certificado SSL en el servidor de federación

	FederationServerWebsitesSSLCertRevocationCheckFailureCheck.ps1
	Se ejecuta en el equipo servidor de federación y confirma si la comprobación de revocación del certificado SSL se puede realizar correctamente en el equipo servidor de federación
	Error de comprobación de revocación de certificado SSL en el servidor de federación

	TrustManagementAutoUpdateSkippedWithWarningCheck.ps1
	Se ejecuta en el servidor de federación y comprueba si la configuración de actualización automática de los metadatos de federación para una o más configuraciones de confianza se ha deshabilitado en el servicio de federación
	Actualización automática de la confianza deshabilitada
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